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Assunto: NomeagOes internas do Responsavel de Ciberseguranca e Ponto de Contacto
Permanente perante o executivo, ao abrigo do Decreto-Lei n.2 125/2025 de 4 de dezembro,
relativo ao Regime Juridico da Ciberseguranca.

Considerando que:

2 - A 3 de abril de 2026, entrou em vigor o Decreto-Lei n.2 125/2025, de 04 de dezembro, que
aprova o Regime Juridico da Ciberseguranca, transpondo a Diretiva (UE) 2022/2555, do
Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, destinada a garantir um elevado
nivel comum de ciberseguranga em toda a Uniao;

2 - As disposicdes deste novo quadro normativo, articuladas com o Quadro Nacional de
Referéncia para a Ciberseguranga (QNCS), definem exigéncias rigorosas em matéria de gestao de
risco tecnoldgico, protecao da informacdo e defesa das infraestruturas da Administracdo Publica
Local;

2 - Este novo regime juridico obriga a designacdo formal de responsaveis para a gestdo do
conjunto das medidas adotadas em matéria de requisitos de ciberseguranca e de notificacdo de
incidentes as autoridades competentes;

2 - A alinea a), do n.2 3, do artigo 32 e a alinea d), do n.2 1, do artigo 62 deste Decreto-Lei n.2
125/2025, de 04 de dezembro classificam as autarquias locais como entidades essenciais do sector
«Administra¢do Publica»;

52-0n.21, do artigo 312 deste novo Regime Juridico dispde que as entidades essenciais designam
um responsavel de ciberseguranca para a gestdo da ciberseguranca e da seguranca da informacao,
gue seja titular dos 6rgaos de gestdo, direcdo ou administracao ou lhes responda organicamente e
de forma direta;

2 - Por sua vez, o artigo 322 deste diploma legal estipula que as entidades essenciais e
importantes designam um ponto de contacto permanente, que pode ser assegurado por um
elemento;

Designo, Paulo Alexandre Cardoso Goncgalves, Técnico de Sistemas e Tecnologias de Informacao,
como Responsavel da Ciberseguranca desta autarquia, nos termos do disposto no supra citado
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artigo 312, n.2 1 do Decreto-Lei n.2 125/2025, de 04 de dezembro, devendo qualquer contacto
relativo a esta temdtica ser enderecado para o endereco de correio eletrdnico
responsavel.seguranca@cm-melgaco.pt, ou para o telefone n.2 +351 251 410 100 / telemdvel n.2
+351927525121.

Mais determino, nos termos do disposto no artigo 322 do citado diploma legal, que o Ponto de
Contacto Permanente, € o mesmo, Técnico de Sistemas e Tecnologias de Informacdo, Paulo
Alexandre Cardoso Gongalves, através do endereco de correio eletronico principal
contacto.permanente@cm-melgaco.pt ou pelos enderegos de correio eletrénico alternativos
informatica@cm-melgaco.pt e geral@cm-melgaco.pt ou, ainda, pelo telefone n.2 +351 251 410
100 / telemodvel n.2 +351 927525121.

Melgaco, 12 de junho de 2026

O Presidente da Camara Municipal,

JOSEALBANO o3 e ™
ESTEVES DOMINGUES

Dados: 2026.06.18 20:46:17

DOMINGUES o100

(José Albano Esteves Domingues)
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NOTA INFORMATIVA

Responsavel de Ciberseguranca e Ponto de Contacto

ASSUNTO:

Conteudo

Permanente

REGIME JURIDICO DA CIBERSEGURANGA - DECRETO-LEI N.2 125/2025

Nota Informativa Responsavel de Ciberseguranca e Ponto de Contacto Permanente .........cccceeeeeuveeeeennnenn.

A.
B.
C.

Mod. 004.3

Largo Hermenegildo Solheiro
4960-551 Melgago

CONTEXTO

RESPONSAVEL DE CIBERSEGURANGA .........cucuiuetetieeeeeteteteaete et seeesaeaetesesesessasaesesesesenasaesesesasnans

PONTO DE

"
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A. CONTEXTO

Na sequéncia da entrada em vigor do Decreto-Lei 125/2025 de 4 de dezembro, que Transp&e a Diretiva

(UE) 2022/2555, relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na

Unido, e que aprova regime juridico da ciberseguranca, destacamos os seguintes pontos a considerar:

O Regime Juridico da Ciberseguranca (doravante RJC), define os requisitos de seguranca das redes e

sistemas de informacao, as regras para a notificacao de incidentes, que devem ser cumpridos pelas

Entidades Essenciais, entidades importantes e Administracdo Publica.

As entidades referidas no ponto anterior devem:

Inscrever-se na plataforma eletrénica a disponibilizar pelo Centro Nacional de
Ciberseguranca;

Implementar um Sistema de gestdo de riscos de ciberseguranca e consequentes medidas
de ciberseguranca;

Designar um Responsdvel de Ciberseguranca para a gestdo da ciberseguranca e da
seguranca da informacado, que seja titular dos 6rgdos de gestao, direcao ou administragao
ou lhes responda organicamente e de forma direta;

Indicar pelo menos, um ponto de contacto permanente, de modo a assegurar os fluxos de
informacado de nivel operacional e técnico com o Centro Nacional de Cibersegurancga;
Elaborar uma analise de risco por ativo;

Elaborar um relatério anual e

Proceder a identificagdo, andlise e eventual notificacdo de incidentes de seguranca.

No seguimento do projeto de implementacdo dos requisitos previstos no Decreto-Lei 125/2025 de 4 de

dezembro, cabe fazer uma analise casuistica dos recursos, competéncias e funcdes das figuras do

Responsavel de Ciberseguranga e do Ponto de Contacto Permanente.

Considerando que o Municipio de Melgaco é uma entidade que opera no sector da Administragao Publica

em Portugal, sector especificamente previsto no Regime Juridico de Cibersegurancga, qualificando-se como

Entidade essencial, nos termos do art.2 6.2 e anexo | do RIC, terda de cumprir com as obrigacdes

Mod. 004.3

Largo Hermenegildo Solheiro
4960-551 Melgago

4/9

www.crn-melgaco.pt
Telf. 251 410 100 geral@cm-melgaco.pt

B



melgaco

municipio

Mod. 004.3

identificadas, nomeadamente a identificagdo de um Responsavel de Ciberseguranca e de um Ponto de

Contacto Permanente. Nestes termos somos a apresentar, um resumo relativamente as fun¢des indicadas.

B. RESPONSAVEL DE CIBERSEGURANCA

A fun¢do de Responsavel de Ciberseguranga, é uma fungdo exercida na entidade com o objetivo de
garantir a seguranca de informacdo dessa mesma entidade, através da gestdo do conjunto das medidas

adotadas em matéria de requisitos de seguranca e de notificagdo de incidentes.

Trata-se de uma posicdo de gestdo, com responsabilidades na organizacdo, inerentes ao desempenho
desse cargo. Nesse sentido se entende que o/a Responsavel de Ciberseguranca nio pode ser externalizado,

sem prejuizo de servigos de consultoria e/ ou suporte que a entidade entenda adquirir por via externa

e O/A Responsavel de Ciberseguranga deve reportar diretamente a gestdo de topo, ou pertencer a
gestdo de topo da entidade. Dado que o impacto da sua responsabilidade é potencialmente
transversal, deve ter conhecimento pleno dos processos chave da entidade onde se insere quer do
ponto de vista técnico, quer do ponto de vista de negdcio / atividade, devendo ser capaz de

reencaminhar internamente as solicitacGes das Autoridades;

O/A Responsavel de Ciberseguranga deve ser capaz de traduzir os objetivos da entidade em requisitos de

seguranca de informacao:

e O/A Responsavel de Ciberseguranca tem as seguintes func¢des:

= Propor as medidas de gestdo dos riscos de ciberseguranca, incluindo ao nivel da cadeia de
abastecimento;

= Prestar informacdes relativas as medidas de gestdo dos riscos de ciberseguranca aos 6rgaos
da entidade responsavel pela sua supervisao;

= Auxiliar os drgaos da entidade no cumprimento das medidas de supervisdo e de execucao;

= Contribuir para a promoc¢do de uma cultura de ciberseguranca na entidade, propondo,
nomeadamente, as a¢des de formagao em ciberseguranca;

= Assegurar a gestdo de riscos de ciberseguranca

= Assegurar o cumprimento das obrigaces referentes a elaboragao do relatério anual

5/9

Largo Hermenegildo Solheiro www.cm-melgaco.pt

4960-551 Melgago

Telf. 251 410 100 geral@cm-melgaco.pt

B



melgaco

municipio

= Coordenar as a¢Ges do ponto de contacto permanente

=  Acompanhar todo o processo de implementacao, definicdo de prioridades e atividades de
melhoria continua, que garantam que a entidade estd preparada em termos de segurancga
da informacao e ciberseguranca;

= Assegurar a definicdo, implementacdo e manutencdo da estratégia de Seguranca da
Informacdo e Ciberseguranca de forma holistica e estruturada;

= Ter conhecimento e garantir implementacdo de boas praticas de Seguranca da Informacao
e Ciberseguranca, como o “Quadro Nacional de Referéncia para a Ciberseguranca” e
“ISO/IEC 27001”;

= Assegurar o desenvolvimento e implementagao de politicas, processos e procedimentos de
Ciberseguranca;

= Definir e implementar estratégias de avaliacdo e de resposta aos riscos

=  Acompanhar e avaliar a execucdo nomeadamente dos processos de Gestdo de Alteracdes e
de Gestdo de Incidentes;

=  Acompanhar auditorias de Ciberseguranca e garantir a implementacdo de agdes de
melhoria para mitiga¢ao do risco;

= Suportar a entidades na estratégia, desempenho e monitorizagdo dos sistemas
aplicacionais e infraestrutura;

= Assinar e elaborar:

o Inventario de Ativos;
o Lista de Ativos;

o Relatérios Anuais.

e A designacdo do/a Responsavel de Ciberseguran¢a deve ser comunicada ao Centro Nacional de

Ciberseguranca no prazo de 20 dias Uteis a contar da data de entrada em vigor do RJC (4 de maio

de 2026);

e Ainformacgdo a constar da comunicag¢do a enviar ao Centro Nacional de Ciberseguranca deve conter

o detalhe documentado em regulamento a aprovar por esta entidade, devendo conter pelo menos:

= Nome da entidade;

Mod. 004.3
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= Nome do/a Responsavel de ciberseguranca;
= (Cargo do/a Responsavel de ciberseguranca;
= Endereco de correio eletrdnico;

=  Numero de telefone fixo; e

=  Ndmero de telefone movel.

C. PONTO DE CONTACTO PERMANENTE

Tendo em conta a importancia e o impacto da Seguranga da Informacdo nas entidades e as necessidades
que tém surgido ao longo do tempo bem como as ameagas e incidentes que associadas, torna-se
fundamental que as entidades assegurem a fun¢do de Ponto de contacto disponivel de modo a assegurar
os fluxos de informacdo de nivel operacional e técnico com o Centro Nacional de Ciberseguranga,

nomeadamente:

o A funcdo do Ponto de Contacto Permanente torna-se fundamental para assegurar:
o Os fluxos de informacdo de nivel operacional e técnico com a autoridade de ciberseguranga
competente, nomeadamente:
= A articulagdo intersectorial, incluindo a eficdcia da resposta a incidentes de
seguranc¢a com impacto a nivel dos setores;
= A obtencdo de informacdo operacional e técnica, na sequéncia de notificacdo de
incidentes com impacto significativo submetida pela mesma ou por outra entidade;
= A obtencdo e atualizacdo de informacdo de situa¢do integrada no contexto de um
incidente significativo;

o A partilha de informagao com a autoridade de ciberseguranga competente, quando estejam
ativados planos de emergéncia de protecao civil diretamente relacionados ou com impacto
ao nivel da ciberseguranca bem como de planos no ambito do planeamento civil de
emergéncia da ciberseguranca, dos planos de seguranca das infraestruturas criticas
nacionais ou europeias, ou dos planos de resiliéncia das entidades criticas nacionais ou

europeias;
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o A operacionaliza¢do dos procedimentos fixados no ambito de um plano de emergéncia de
protecdo civil quando tenham impacto no funcionamento das redes e sistemas de
informacdo, ou do planeamento civil de emergéncia da ciberseguranca;

o A rece¢do das orientagdes, recomendagdes, instrugdes técnicas e ordens emitidas pela
autoridade de ciberseguranca competente.

O Ponto de contacto permanente deve manter disponibilidade continua de 24 horas por dia e de
sete dias por semana, limitada a periodos de ativacdo, iniciados e terminados mediante
comunicacao do Centro Nacional de Ciberseguranca.

O Ponto de Contacto Permanente podera ser:

O uma pessoa;

o um departamento interno;

o um departamento externo através de contratagdo de servigo;

A escolha do Ponto de Contacto Permanente devera ser realizada pela entidade e 0 mesmo devera:

o conhecer os procedimentos e a¢des a tomar nos varios cenarios previstos e categorizados
que possam surgir;

o utilizar os canais apropriados e definidos para este tipo de circunstancias;

o ter disponibilidade total de resposta nos periodos de ativa¢cdo, de forma a garantir o
suporte devido a entidade, mitigando riscos para a operagdo e para o negdcio;

Caso seja indicado o contacto geral da entidade como Ponto de Contacto Permanente recomenda-
se a existéncia de procedimentos adequados para reencaminhamento dos contactos para uma
resposta adequada;

A designacdo do Ponto de contacto permanente deveria ser comunicada ao Centro Nacional de
Ciberseguranca no prazo de 20 dias Uteis a contar da data de entrada em vigor do RIC (4 de maio
de 2026);

A informacdo a enviar ao Centro Nacional de Ciberseguranca deve conter o detalhe documentado
em regulamento a aprovar por esta entidade, devendo conter pelo menos:

o Nome da entidade;

o Nome do ponto ou pontos de contacto permanente / servico disponivel ou equipa

operacional;
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o Endereco de correio eletrdnico principal;

o Endereco de correio eletrénico alternativo;

o Numero de telefone fixo principal, se aplicavel;

o Numero de telefone maével principal;

o Numero de telefone fixo alternativo, se aplicavel;
o Numero de telefone mével alternativo;

o Outros contactos alternativos.

Municipio de Melgaco

Sistema de Gestdo da qualidade e ModernizacGo Administrativa
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